CzZESC 1 ZAMOWIENIA

Przedmiotem zamowienia jest dostawa:

Zatacznik nr 6 - SZCZEGOLOWY OPIS
PRZEDMIOTU ZAMOWIENIA

Przetgcznik sieciowy typ 4 (T-05-13-04-007) wersja 1 16 szt.
w tym:

Sad Okregowy w Olsztynie 14 szt.
Sad Rejonowy w Olsztynie 1 szt.
Sad Rejonowy w Ostrowi Mazowieckie] 1 szt.

Lp. . Nazwa komponentu

1. Typ i porty

Przetacznik typ 4 wersja 1

Przetgcznik sieciowy zarzadzalny rack L2
Wysokos¢ maksimum 1RU, mozliwosé montazu w szafie 19”
- nalezy dostarczy¢ petny zestaw montazowy dla
oferowanego urzadzenia umozliwiajgcy montaz w szafie
RACK

Minimum 48 porty 10/100/1000BaseT

Minimum 2 dodatkowe porty uplink 10 Gigabit Ethernet
SFP+

Porty SFP muszg umozliwia¢ ich obsadzanie wkiadkami -
minimum 1000Base LX/LH, 10GBASE-LR, 10GBASE-SR oraz
moduiéw CWDM

2. tgczenie w stos

Przetgcznik musi posiadaé moiliwos¢ potaczenia w stos co
najmniej 8 urzadzen, zarzadzany jak pojedyncze urzadzenie.
Mozliwo$¢ zarzgdzania przez dowolny przetgcznik w stosie.
Magistrala fgczaca w stos musi mieé przepustowosé nie
mniejsza niz 80 Gb/s. Zamawiajacy nie wymaga dostarczenia

modutu do stackowania.

3. Obstuga funkcjonalnosci, co najmniej

Urzadzenie musi obstugiwad minimum 4000 sieci VLAN
(IEEE 802.1Q)

Urzgdzenie musi obstugiwaé minimum 8000 adresow MAC
Urzadzenie musi posiadac min. 512MB pamieci DRAM i
128MB pamieci flash

Wydajnosc¢ przetgczania minimum 130Mpps dla pakietéw
64-bajtowych L3.

Przepustowos¢ zapewniajaca wydajnosc Line-rate na
wszystkich portach

Urzgdzenie musi umozliwiaé obstuge ramek jumbo o
wietkosci min. 9000 bajtéw

Whbudowane funkcje zarzagdzania energiz:




Wymagane minimalne parametry techniczne

- Zgodnos$¢ ze standardem IEEE 802.3az EEE (Energy
Efficient Ethernet)

- Mozliwos¢ hibernowania przetgcznika w okreslonych
godzinach celem dodatkowego oszczedzania energii
Obstuga protokotu NTP

Obstuga ruchu multicast - IGMPv3 i MLDv1/2 Snooping
Wsparcie dla protokotéw {EEE 802.1d Spanning Tree, IEEE
802.1w Rapid Spanning Tree oraz IEEE 802.1s Multi-
Instance Spanning Tree.

Przetacznik musi posiada¢ mozliwos¢ uruchomienia
funkcjonalnosci DHCP Server

Funkcjonalnos¢ Layer 2 traceroute umozliwiajaca $ledzenie
fizycznej trasy pakietu o zadanym Zrodtowym i docelowym
adresie MAC

Obstuga potaczen link aggregation zgodnie z IEEE 802.3ad.
Obstuga mechanizmoéw bezpieczenista typu Port Security i IP
Source Guard na interfejsach link aggregation

Przetgcznik musi posiadac makra lub wzorce konfiguracji
portow zawierajace prekonfigurowane ustawienie
rekomendowane przez producenta sprzetu zaleznie od typu
urzgdzenia dotgczonego do portu (np. telefon IP)

Obstuga protokotu LLDP i LLDP-MED lub réwnowaznych np.
cbpr

Urzgdzenie musi mie¢ mozliwosc¢ zarzgdzania poprzez
interfejs CLI z poziomu portu konsoli oraz za pomoca
standardowych protokotéw (co najmniej SSH, SNMP, HTTP)
Urzadzenie musi byé wyposazone w port USB umozliwiajacy
podtgczenie pamieci flash.

Przetgcznik musi umozliwiac zdalng obserwacje ruchu na
okreslonym porcie, polegajaca na kopiowaniu
pojawiajgcych sie na nim ramek i przesytaniu ich do
zdalnego urzadzenia monitorujacego, poprzez dedykowang
sie¢ VLAN (RSPAN)

Plik konfiguracyjny urzgdzenia musi by¢ mozliwy do edycji w
trybie off-line {tzn. konieczna jest mozliwos¢ przegladania i
zmian konfiguracji w pliku tekstowym na dowolnym
urzadzeniu PC). Po zapisaniu konfiguracji w pamieci
nieulotnej musi by¢ mozliwe uruchomienie urzadzenia z
nowa konfiguracjg. W pamieci nieulotnej musi by¢
mozliwosé przechowywania przynajmniej 5 plikow
konfiguracyjnych

Bezpieczernistwo

Przetgcznik musi obstugiwac nastepujace mechanizmy
bezpieczenstwa:

Minimum 5 poziomdw dostepu administracyjnego poprzez
konsole

Autoryzacja uzytkownikdéw w oparciu o IEEE 802.1X z
mozliwoscig dynamicznego przypisania uzytkownika do
okresionej sieci VLAN i z mozliwoscig dynamicznego
przypisania listy ACL

Obstuga funkcji Guest VLAN




Nazwa komponentu

e Mozliwos$¢ uwierzytelniania urzadzen na porcie w oparciu o
adres MAC
¢ Mozliwodc uwierzytelniania uzytkownikdw w oparciu o

portal www dla klientéw bez suplikanta 802.1X

o Przetgcznik musi umozliwiac elastycznosé w zakresie
przeprowadzania mechanizmu uwierzytelniania na porcie.
Wymagane jest zapewnienie jednoczesnego uruchomienia
na porcie zaréwno mechanizméw 802.1X, jaki
uwierzytelniania per MAC oraz uwierzytelniania w oparciu o
WwWW

e  Wymagana jest wsparcie dla mozliwosci uwierzytelniania
wielu uzytkownikow na jednym porcie

o Mozliwos¢ obstugi zgdan Change of Authorization {CoA)
zgodnie z RFC 5176

s Mozliwos¢ uzyskania dostepu do urzgdzenia przez SNMPv3,
SSHv2, HTTP/HTTPS z wykorzystaniem IPv4 i IPv6

e Obstuga list kontroli dostepu (ACL) — dla portéw (PACL) i
interfejsdw SVI (RACL) — zaréwno dla IPv4 jak i IPv6

¢ Obstuga mechanizméw Port Security, DHCP Snooping,
Dynamic ARP Inspection, IP Source Guard

e Funkcjonalnosé Protected Port

e Zapewnienie podstawowych mechanizmow bezpieczeristwa
{Pv6 na brzegu sieci {IPv6 FHS) — w tym minimum ochrone
przed rozglaszaniem fatszywych komunikatéw Router
Advertisement {RA Guard), ochrone przed dotgczeniem
nieuprawnionych serweréw DHCPv6 do sieci (DHCPvE
Guard)

e  Obstuga funkcjonalnosci Voice VLAN umozliwiajacej
odseparowanie ruchu danych i ruchu gltosowego

e Mozliwos¢ prébkowania i eksportu statystyk ruchu do
zewnetrznych kolektoréw danych {mechanizmy typu sFlow,
NetFlow, J-Flow lub rownowaine)

Przetgcznik musi wspierad nastepujace mechanizmy zwigzane z
zapewnieniem jakosci ustug w sieci:

e Kiasyfikacja ruchu do klas réznej jakosci obstugi {QoS)
poprzez wykorzystanie nastepujgcych parametréw:
Zrédtowy/docelowy adres MAC, zrédtowy/docelowy adres
1P, Zrédtowy/docelowy port TCP

e Implementacja co najmniej o$miu kolejek sprzetowych na
kazdym porcie wyjsciowym dla obstugi ruchu o réznej klasie
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pewnienie jakodci ustug

obstugi. Implementacja algorytmu Shaped Round Robin lub
podobnego dla obstugi tych kolejek

¢ Moizliwos¢ obstugi jednej z powyzej wspomnianych kolejek
z bezwzglednym priorytetem w stosunku do innych (Strict
Priority)

¢ Mozliwos¢ ograniczania pasma dostepnego na danym
porcie dla ruchu o danej klasie obstugi. Wymagana jest
mozliwos¢ skonfigurowania minimum 256 réznych

ograniczen




echaiczne

6. Zasilanie Zasilanie 230V AC

e Urzgdzenie musi by¢ objete gwarancja na okres min 36
miesiecy z rezimem serwisowym 8x5xNBD

s Zamawiajgcy wymaga, by dostarczone urzadzenia byly
fabrycznie nowe, wyprodukowane nie dawniej niz na 12
miesigcy przed ich dostarczeniem.

e Zamawiajgcy musi mie¢ zapewniong moiliwos¢ aktualizacji
systemu operacyjnego (pobrania nowej wersji) poprzez
strone producenta przez okres nie krotszy niz 36 miesiecy

e  Urzgdzenia musza pochodzi¢ z oficjalnego i autoryzowanego
kanatu sprzedaizy producenta urzadzenia. Zamawiajacy
zastrzega sobie moiliwo$¢ weryfikacji numeréw seryjnych
dostarczonego urzadzenia u Producenta w celu
sprawdzenia czy urzgdzenie pochodzi z legalnego kanatu

7. Gwarancja sprzedazy i czy jest u producenta zarejestrowane na
Zamawiajgcego jako klienta koncowego.

e  Oferowane urzgdzenia w dniu skfadania ofert nie mogg by¢
przeznaczone przez producenta do wycofania z produkcji fub
sprzedazy (End Of Life, End Of Sale).

e Zamawiajagcy wymaga, by serwis byl Swiadczony
bezposrednio przez producenta urzadzen na podstawie
kontraktow serwisowych Producenta, to jest by zapewniona
byta naprawa lub wymiana urzadzen lub ich czesci, na czesci
oryginaine, zgodnie z metodyka i zaleceniami Producenta.

¢ Wykonawca gwarantuje, iz sprzet dostarczony w ramach
realizacji umowy pochodziz legalnego irddta i nie jest czescia
zadnego projektu oferowanego dla innych podmiotéw,

e Zamawiajacy nie dopuszcza skladania ofert zawierajacych
sprzet poserwisowy lub refabrykowany.

Wykonawca winien przedtozy¢ dokumenty:

e Deklaracja zgodnosci CE oferowanego urzgdzenia —
certyfikat potwierdzony za zgodnos$c z oryginatem,

e Dokument, z ktérego bedg wynikaly wszystkie
parametry oferowanego urzadzenia wskazane w Opisie
przedmiotu zamdwienia: karta katalogowa urzgdzenia
lub  odwiadczenie producenta lub oswiadczenie

8. Dokumenty autoryzowanego przedstawiciela producenta.

e Oswiadczenie Wykonawcy gwarantujace, ze sprzet
dostarczony w ramach realizacji umowy pochodzi z
legalnego irddta i nie jest czescig zadnego projektu
oferowanego dla innych podmiotdw.

e  Oswiadczenie Wykonawcy lub producenta urzgdzenia
lub autoryzowanego przedstawiciela producenta, ze
oferowane urzadzenia sg fabrycznie nowe i nie s3
sprzetem poserwisowym i refrabrykowanym.




CZESC 2 ZAMOWIENIA

Przetacznik sieciowy typ 4 (T-05-13-04-007) wersja 2 7 szt.
w tym:

Sad Okregowy w Olsztynie 2 szt.
Sad Okregowy w tomzy 1 szt.
Sad Rejonowy w Augustowie 1 szt.
Sad Rejonowy w Bielsku Podlaskim 1 szt.
Sad Rejonowy w Suwatkach 1 szt.
Sad Rejonowy w Puttusku 1 szt.

Przetacznik typ 4 wersja 2

1p. Nazwa komponentu
1
e Przetgcznik sieciowy zarzadzalny rack L2 z obstuga funkcjonalnosci
PoE
e Wysokos¢ maksimum 1RU, mozliwos$¢ montazu w szafie 19” — nalezy
dostarczy¢ petny zestaw montazowy dla oferowanego urzadzenia
L Typiporty umozliwiajgcy montaz w szafie RACK
¢ Minimum 48 porty 10/100/1000BaseT
¢ Minimum 2 dodatkowe porty uplink 10 Gigabit Ethernet SFP+
. Porty SFP muszg umozliwiac ich obsadzanie wktadkami — minimum
1000Base LX/LH, 10GBASE-LR, 10GBASE-SR oraz modutéw CWDM
. e s Porty dostepowe muszg zapewniac zasilanie PoE nie mniej niz 15,4 W
< i na port (802.3af) oraz PoE+ nie mniej niz 30 W na port (802.3at)
e  BudZet mocy przetgcznika nie mniejszy niz 740 W
e Przelgcznik musi posiadaé mozliwosé potgczenia w stos co najmniej 8
urzadzen, zarzadzany jak pojedyncze urzgdzenie. Mozliwoscé
3. taczenie w stos zarzadzania przez dowolny przetacznik w stosie. Magistrala taczaca w
stos musi miec przepustowosé nie mniejszg niz 80 Gb/s. Zamawiajgcy
nie wymaga dostarczenia modutu do stackowania.
e Urzadzenie musi obstugiwac minimum 4000 sieci VLAN {IEEE 802.1Q)
e Urzadzenie musi obstugiwaé minimum 8000 adreséw MAC
e Urzadzenie musi posiada¢ min. 512MB pamigci DRAM i 128MB
pamieci flash
e Wydajnos¢ przetaczania minimum 130Mpps dla pakietdw 64-
4 Obstuga funkcjonalnosci, co bajtowych L3.
) najmniej e Przepustowosc zapewniajaca wydajno$d Line-rate na wszystkich
portach
e Urzadzenie musi umotliwia¢ obstuge ramek jumbo o wielkosci min.
9000 bajtow
¢ Whbudowane funkcje zarzagdzania energia:
- Zgodnosc ze standardem IEEE 802.3az EEE {Energy Efficient
Ethernet)




Nazwa komponentu Wymagane minimaine |

3

- Mozliwosc¢ hibernowania przetacznika w okreslonych godzinach
celem dodatkowego oszczedzania energii

e Obstuga protokotu NTP

e Obstuga ruchu multicast - IGMPv3 i MLDv1/2 Snooping

e Wsparcie dla protokotow {EEE 802.1d Spanning Tree, IEEE 802.1w
Rapid Spanning Tree oraz IEEE 802.1s Multi-instance Spanning Tree.

e Przetgcznik musi posiadaé mozliwo$c¢ uruchomienia funkcjonalnosci
DHCP Server

e Funkcjonalnosc Layer 2 traceroute umozliwiajgca Sledzenie fizycznej
trasy pakietu o zadanym Zrodtowym i docelowym adresie MAC

e  Obstuga potaczen link aggregation zgodnie z IEEE 802.3ad. Obstuga
mechanizmdw bezpieczenista typu Port Security i IP Source Guard na
interfejsach link aggregation

e Przetacznik musi posiadaé makra lub wzorce konfiguracji portow
zawierajgce prekonfigurowane ustawienie rekomendowane przez
producenta sprzetu zaleznie od typu urzadzenia dotaczonego do
portu (np. telefon IP)

e  Obstuga protokotu LLDP i LLDP-MED lub réwnowaznych np. CDP

. Urzadzenie musi mie¢ mozliwos¢ zarzadzania poprzez interfejs CLi z
poziomu portu konsoli oraz za pomocg standardowych protokotow
{co najmniej SSH, SNMP, HTTP)

e Urzadzenie musi by¢ wyposazone w port USB umozliwiajgcy
podiaczenie pamieci flash.

e Przetgcznik musi umozliwia¢ zdalng obserwacje ruchu na okreélonym
porcie, polegajacg na kopiowaniu pojawiajacych sie na nim ramek i
przesytaniu ich do zdalnego urzadzenia monitorujgcego, poprzez
dedykowana sie¢ VLAN {RSPAN)

e Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie

off-line (tzn. konieczna jest mozliwos¢ przegladania i zmian

konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC). Po
zapisaniu konfiguracji w pamieci nieulotnej musi by¢ mozliwe
uruchomienie urzgdzenia z nowg konfiguracja. W pamieci nieulotnej
musi by¢ mozliwo$¢ przechowywania przynajmniej 5 plikow
konfiguracyjnych

Przetacznik musi obstugiwaé nastepujace mechanizmy bezpieczenstwa:

e Minimum 5 pozioméw dostepu administracyjnego poprzez konsole

e Autoryzacja uzytkownikow w oparciu o IEEE 802.1X z mozliwoscig
dynamicznego przypisania uzytkownika do okreslonej sieci VLAN i z
mozliwoscig dynamicznego przypisania listy ACL

e Obstuga funkcji Guest VLAN

¢ Mozliwos$¢ uwierzytelniania urzadzen na porcie w oparciu o adres
MAC

e Moizliwos¢ uwierzytelniania uzytkownikow w oparciu o portal www
dia klientéw bez suplikanta 802.1X

e Przetgcznik musi umotzliwiac elastycznosé w zakresie

5. Bezpieczenistwo

przeprowadzania mechanizmu uwierzytelniania na porcie.
Wymagane jest zapewnienie jednoczesnego uruchomienia na porcie
zaréwno mechanizmow 802.1X, jak i uwierzytelniania per MAC oraz
uwierzyteiniania w oparciu 0 www

*  Wymagana jest wsparcie dla mozliwosci uwierzytelniania wielu
uzytkownikdw na jednym porcie




- Nazwa komponentuy

 Wymagane miimale paramel

Mozliwos$¢ obstugi zadan Change of Authorization (CoA) zgodnie z
RFC5176

Mozliwos¢ uzyskania dostepu do urzadzenia przez SNMPv3, SSHv2,
HTTP/HTTPS z wykorzystaniem IPv4 i IPv6

Obstuga list kontroli dostepu (ACL) — dla portéw (PACL) i interfejsow
SVI (RACL) - zaréwno dla IPv4 jak i IPv6

Obstuga mechanizméw Port Security, DHCP Snooping, Dynamic ARP
Inspection, IP Source Guard

Funkcjonalnos¢ Protected Port

Zapewnienie podstawowych mechanizméw bezpieczenstwa IPv6 na
brzegu sieci {IPv6 FHS} —w tym minimum ochrone przed
rozgtaszaniem fatszywych komunikatéw Router Advertisement (RA
Guard), ochrone przed dotgczeniem nieuprawnionych serwerdw
DHCPv6 do sieci {DHCPv6 Guard)

Obstuga funkcjonalnosci Voice VLAN umozliwiajacej odseparowanie
ruchu danych i ruchu gtosowego

Mozliwosé probkowania | eksportu statystyk ruchu do zewnetrznych
kolektorow danych (mechanizmy typu sFlow, NetFlow, J-Flow lub
réwnowaine)

6. Zapewnienie jakosci ustug

Przetacznik musi wspierac nastepujace mechanizmy zwigzane z

zapewnieniem jakosci ustug w sieci:

Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez
wykorzystanie nastepujacych parametrow: Zrédtowy/docelowy adres
MAC, Zrodtowy/docelowy adres IP, Zrédiowy/docelowy port TCP
implementacja co najmniej o$miu kolejek sprzetowych na kazdym
porcie wyjsciowym dla obstugi ruchu o réinej klasie obstugi.
Implementacja algorytmu Shaped Round Robin fub podobnego dla
obstugi tych kolejek

Mozliwosé obstugi jednej z powyzej wspomnianych kolejek z
bezwzglednym priorytetem w stosunku do innych (Strict Priority)
Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla
ruchu o danej klasie obstugi. Wymagana jest mozliwosc¢
skonfigurowania minimum 256 réznych ograniczed

7. Zasilanie

Zasilanie 230V AC

8. Gwarancja

Urzadzenie musi by¢ objete gwarancjg na okres min 36 miesiecy z
rezimem serwisowym 8x5xNBD

Zamawiajacy wymaga, by dostarczone urzadzenia byly fabrycznie
nowe, wyprodukowane nie dawniej niz na 12 miesiecy przed ich
dostarczeniem.

Zamawiajacy musi miec zapewniong mozliwos¢ aktualizacji systemu
operacyjnego {pobrania nowej wersji) poprzez strone producenta
przez okres nie krétszy niz 36 miesiecy

Urzadzenia muszg pochodzi¢ z oficjalnego i autoryzowanego kanatu
sprzedazy producenta urzadzenia. Zamawiajacy zastrzega sobie
mozliwos$¢ weryfikacji numeréw seryjnych dostarczonego urzadzenia
u Producenta w celu sprawdzenia czy urzadzenie pochodzi z
legalnego kanatu sprzedaiy i czy jest u producenta zarejestrowane na
Zamawiajacego jako klienta koficowego.

Oferowane urzadzenia w dniu skiadania ofert nie mogag by¢
przeznaczone przez producenta do wycofania z produkeji lub
sprzedazy (End Of Life, End Of Sale).




Nazwa "3(06,190@;1}:@

ametry techniczne

Zamawiajgcy wymaga, by serwis byl wiadczony bezposrednio przez
producenta urzgdzedi  na podstawie kontraktéw serwisowych
Producenta, to jest by zapewniona byta naprawa lub wymiana
urzadzen lub ich czesci, na czedci oryginalne, zgodnie z metodyka i
zaleceniami Producenta.

Wykonawca gwarantuje, iz sprzet dostarczony w ramach realizacji
umowy pochodzi z legalnego Zrédia i nie jest czescig zadnego projektu
oferowanego dla innych podmiotdw.

Zamawiajgcy nie dopuszcza skfadania ofert zawierajgcych sprzet
poserwisowy lub refabrykowany.

9. Dokumenty

Wykonawca winien przediozy¢ dokumenty:
¢  Deklaracja zgodnosdci CE oferowanego urzadzenia — certyfikat

e Dokument, z ktorego bedg wynikaly wszystkie parametry

e  Oswiadczenie Wykonawcy gwarantujace, Ze sprzet dostarczony w

¢ Oswiadczenie Wykonawcy lub producenta urzadzenia lub

potwierdzony za zgodnos¢ z oryginatem,

oferowanego urzadzenia wskazane w Opisie przedmiotu
zamOwienia: karta katalogowa urzadzenia lub odwiadczenie
producenta lub oswiadczenie autoryzowanego przedstawiciela
producenta.

ramach realizacji umowy pochodzi z legainego Zrddta i nie jest
czesdcig Zadnego projektu oferowanego dla innych podmiotow.

autoryzowanego przedstawiciela producenta, ze oferowane
urzadzenia sg fabrycznie nowe i nie sg sprzetem poserwisowym i
refrabrykowanym.

CZESC 3 ZAMOWIENIA

Zadanie 1

Przedmiotem zamdwienia jest dostawa:

Przetgcznik sieciowy typ 4 (T-05-13-04-007) wersja 3 | 4sa.
w tym:

Sad Okregowy w Ostrotece

4 szt.

1. Typ i porty

Nazwa komponentu

Przefacznik typ 4 wersja 3

Wymagane minimalne parametry techniczne

e Przetgcznik sieciowy zarzgdzalny rack L2

o Wysoko$¢ maksimum 1RU, mozliwos$¢ montazu w szafie 19”
- nalezy dostarczy¢ petny zestaw montazowy dia
oferowanego urzadzenia umozliwiajgcy montaz w szafie
RACK

e Minimum 48 porty 10/100/1000BaseT




Lp.

Nazwa komponentu

Minimum 2 dodatkowe porty uplink 10 Gigabit Ethernet

rametry techniczne

SFP+

Porty SFP muszg umotliwiac ich obsadzanie wktadkami —
minimum 1000Base LX/LH, 10GBASE-LR, 10GBASE-SR oraz
modutéw CWDM

taczenie w stos

Przetgcznik musi posiadaé¢ mozliwod¢ pofaczenia w stos co
najmniej 8 urzadzen, zarzadzany jak pojedyncze urzadzenie.
Mozliwos$¢ zarzadzania przez dowolny przetgcznik w stosie.
Magistrala taczaca w stos musi mieé przepustowosé nie
mniejsza niz 80 Gb/s. Zamawiajacy nie wymaga dostarczenia
modutu do stackowania.

Przetacznik musi mie¢ mozliwod¢ faczenia w  stos
oferowanego przefgcznika z bedacymi w  posiadaniu
Zamawiajacego przetgcznikami Cisco serii 2960-S oraz 2960-
X i zapewni¢ petng kompatybilnos¢ z posiadanymi

urzgdzeniami.

Obstuga funkcjonalnosci, co najmniej

Urzadzenie musi obstugiwaé minimum 4000 sieci VLAN
(IEEE 802.1Q)

Urzadzenie musi obstugiwaé minimum 8000 adresow MAC
Urzadzenie musi posiada¢ min. 512MB pamieci DRAM i
128MB pamieci flash

Wydajnos¢ przefaczania minimum 130Mpps dla pakietdw
64-bajtowych L3.

Przepustowos¢ zapewniajaca wydajnosc Line-rate na
wszystkich portach

Urzadzenie musi umozliwiad obstuge ramek jumbo o
wietkos$ci min. 9000 bajtéw

Whbudowane funkcje zarzadzania energia:

- Zgodnos¢ ze standardem IEEE 802.3az EEE (Energy
Efficient Ethernet)

- Mozliwo$c¢ hibernowania przetgcznika w okreslonych
godzinach celem dodatkowego oszczedzania energii
Obstuga protokotu NTP

Obstuga ruchu multicast - IGMPv3 i MLDv1/2 Snooping
Wsparcie dia protokotéw |EEE 802.1d Spanning Tree, IEEE
802.1w Rapid Spanning Tree oraz {EEE 802.1s Multi-
Instance Spanning Tree.

Przetgcznik musi posiada¢ mozliwosé uruchomienia
funkcjonalnosci DHCP Server

Funkcjonalnoéc¢ Layer 2 traceroute umozliwiajgca sledzenie
fizycznej trasy pakietu o zadanym Zrédtowym i docelowym
adresie MAC

Obstuga potgczen link aggregation zgodnie z IEEE 802.3ad.
Obstuga mechanizmdéw bezpieczernista typu Port Security i IP
Source Guard na interfejsach link aggregation

Przetacznik musi posiadaé makra lub wzorce konfiguracji
portéw zawierajgce prekonfigurowane ustawienie




~ Wymagane minimalne parametry techniczne

rekomendowane przez producenta sprzetu zaleznie od typu

urzgdzenia dofgczonego do portu {np. telefon IP)

¢ Obstuga protokotu LLDP i LLDP-MED lub réwnowaznych np.
Cbp

e Urzadzenie musi mie¢ mozliwos¢ zarzgdzania poprzez
interfejs CL! z poziomu portu konsoli oraz za pomoca
standardowych protokotdw {co najmniej SSH, SNMP, HTTP)

e Urzgdzenie musi by¢ wyposazone w port USB umotliwiajacy
podigczenie pamieci flash.

e Przetgcznik musi umoiliwia¢ zdaing obserwacje ruchu na
okredlonym porcie, polegajaca na kopiowaniu
pojawiajacych sie na nim ramek i przesytaniu ich do
zdalnego urzgdzenia monitorujgcego, poprzez dedykowang
sie¢ VLAN {RSPAN)

e Plik konfiguracyjny urzgdzenia musi by¢ mozliwy do edycji w
trybie off-line {tzn. konieczna jest mozliwos¢ przegiadania i
zmian konfiguracji w pliku tekstowym na dowoinym
urzadzeniu PC). Po zapisaniu konfiguracji w pamieci
nieulotnej musi by¢ mozliwe uruchomienie urzadzenia z
nowg konfiguracjg. W pamieci nieulotnej musi byc
mozliwos¢ przechowywania przynajmniej 5 plikéw
konfiguracyjnych

Przetacznik musi obstugiwac nastepujgce mechanizmy

bezpieczenstwa:

s Minimum 5 poziomow dostepu administracyjnego poprzez
konsole

e Autoryzacja uzytkownikéw w oparciu o [EEE 802.1X z
mozliwoscig dynamicznego przypisania uzytkownika do
okresdlonej sieci VLAN i z moiliwoscig dynamicznego
przypisania listy ACL

¢ Obstuga funkcji Guest VLAN

¢ Mozliwos¢ uwierzytelniania urzadzen na porcie w oparciu o
adres MAC

¢ Mozliwos$¢ uwierzytelniania uzytkownikéw w oparciu o
portal www dla klientéw bez suplikanta 802.1X

e Przetgcznik musi umozliwiac elastycznosé w zakresie

4 Bezpieczeristwo przeprowadzania mechanizmu uwierzytelniania na porcie.
Wymagane jest zapewnienie jednoczesnego uruchomienia
na porcie zaréwno mechanizmoéw 802.1X, jak i
uwierzytelniania per MAC oraz uwierzytelniania w oparciu o
www

e Wymagana jest wsparcie dla mozliwosci uwierzytelniania
wielu uzytkownikéw na jednym porcie

e Mozliwos¢ obstugi zadart Change of Autherization (CoA)
zgodnie z RFC 5176

e Mozliwos¢ uzyskania dostepu do urzadzenia przez SNMPv3,
SSHv2, HTTP/HTTPS z wykorzystaniem iPv4 i IPv6

®  Obstuga list kontroli dostepu (ACL) — dla portow (PACL) i
interfejsow SVI {(RACL) ~ zaréwno dla IPv4 jak i IPv6

e Obstuga mechanizmdw Port Security, DHCP Snooping,
Dynamic ARP Inspection, IP Source Guard




_ Wymagane minimaine parametry techniczne

e Funkcjonalnos¢ Protected Port

e  Zapewnienie podstawowych mechanizméw bezpieczenstwa
IPv6 na brzegu sieci (IPv6 FHS) — w tym minimum ochrone
przed rozglaszaniem fatszywych komunikatéw Router
Advertisement (RA Guard), ochrone przed dotgczeniem
nieuprawnionych serweréw DHCPv6 do sieci {(DHCPv6
Guard)

e Obstuga funkcjonalnosci Voice VLAN umozliwiajace]
odseparowanie ruchu danych i ruchu gtosowego

e Mozliwos¢ prébkowania i eksportu statystyk ruchu do
zewnetrznych kolektordw danych (mechanizmy typu sFlow,
NetFlow, J-Flow lub réwnowaine)

Przetgcznik musi wspierad nastepujace mechanizmy zwigzane z

zapewnieniem jakosci ustug w sieci:

e Klasyfikacja ruchu do klas réznej jakosci obstugi {QoS)
poprzez wykorzystanie nastepujacych parametréw:
irédtowy/docelowy adres MAC, Zrédtowy/docelowy adres

¢ Implementacja co najmniej osmiu kolejek sprzetowych na
kazdym porcie wyjéciowym dla obstugi ruchu o réinej klasie

> Zapewnienie jakosci usfug obstugi. Implementacja algorytmu Shaped Round Robin fub
podobnego dla obstugi tych kolejek

¢ Mozliwosc obstugi jednej z powyzej wspomnianych kolejek
z bezwzglednym priorytetem w stosunku do innych (Strict
Priority)

*  Mozliwosc ograniczania pasma dostepnego na danym
porcie dia ruchu o danej klasie obstugi. Wymagana jest
moiliwosé skonfigurowania minimum 256 rdznych
ograniczen

6. Zasilanie Zasilanie 230V AC

e  Urzgdzenie musi byé objete gwarancjg na okres min 36
miesiecy z rezimem serwisowym 8x5xNBD

e  Zamawiajgcy wymaga, by dostarczone urzgdzenia byly
fabrycznie nowe, wyprodukowane nie dawniej niz na 12
miesiecy przed ich dostarczeniem.

e Zamawiajgcy musi mie¢ zapewniong mozliwos¢ aktualizacji
systemu operacyjnego (pobrania nowej wersji) poprzez
strone producenta przez okres nie krotszy niz 36 miesiecy

e  Urzadzenia muszg pochodzic z oficjainego i autoryzowanego
kanatu sprzedaiy producenta urzadzenia. Zamawiajgcy
zastrzega sobie moiliwos¢ weryfikacji numerdw seryjnych
dostarczonego urzadzenia u Producenta w celu
sprawdzenia czy urzadzenie pochodzi z legalnego kanatu
sprzedazy i czy jest u producenta zarejestrowane na
Zamawiajacego jako klienta koricowego.

e Oferowane urzadzenia w dniu sktadania ofert nie mogg byé
przeznaczone przez producenta do wycofania z produkgji lub
sprzedazy (End Of Life, End Of Sale).

e Zamawiajgcy wymaga, by serwis byt dwiadczony
bezpodrednio przez producenta urzadzen na podstawie
kontraktow serwisowych Producenta, to jest by zapewniona

7. Gwarancja
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minimalne parametry techniczne

byta naprawa lub wymiana urzadzen lub ich czesci, na czesci
oryginalne, zgodnie z metodyka i zaleceniami Producenta.

e Wykonawca gwarantuje, iz sprzet dostarczony w ramach
realizacji umowy pochodziz legalnego Zrédta i nie jest czesciag
zadnego projektu oferowanego dla innych podmiotdw,

e Zamawiajacy nie dopuszcza skiadania ofert zawierajgcych
sprzet poserwisowy lub refabrykowany.

Wykonawca winien przedtozy¢ dokumenty:

e Deklaracja zgodnosci CE oferowanego urzadzenia —
certyfikat potwierdzony za zgodnosc z oryginatem,

e Dokument, z ktérego beda wynikaly wszystkie
parametry oferowanego urzgdzenia wskazane w Opisie
przedmiotu zamdwienia: karta katalogowa urzadzenia
jub oswiadczenie producenta lub os$wiadczenie

8. Dokumenty autoryzowanego przedstawiciela producenta.

¢ Oswiadczenie Wykonawcy gwarantujace, ze sprzet
dostarczony w ramach realizacji umowy pochodzi z
legalnego Zrédia i nie jest czescig zadnego projektu

oferowanego dla innych podmiotdw.

e Oswiadczenie Wykonawcy lub producenta urzadzenia

jub autoryzowanego przedstawiciela producenta, ze

oferowane urzadzenia sg fabrycznie nowe i nie sg
sprzetem poserwisowym i refrabrykowanym.

Zadanie 2
Przedmiotem zamdwienia jest dostawa:

Modutu do stackowania - dla przetgcznikéw sieciowych T-05- | 5 szt.
13-04-007 Wersja 3 (Przetacznik sieciowy zarzadzalny rack L2)
w tym:

Sad Okregowy w Ostrotece 5 szt.

Modut do stackowania dla przetgcznikow sieciowych typ 4 Wersja 3

o

Z Z Gl
Modutu do stackowania umozliwiajgcy potgczenie w stos

1 Przeznaczenie przetacznikow sieciowych zarzgdzalnych rack L2 (T-05-13-04-007
Wersja 3},
2 Przepustowos¢ nie mniejszej niz 80 Gb/s

* Min. 36 miesiecy gwarancji

e (Czas reakcji serwisu - do korica nastepnego dnia roboczego;

3 Gwarancja * Urzgdzenie musi by¢ fabrycznie nowe,

s Zamawiajacy nie dopuszcza sktadania ofert zawierajgcych sprzet
poserwisowy lub refabrykowany.




CZESC 4 ZAMOWIENIA

Zadanie 1
Przedmiotem zamowienia jest dostawa:

w tym:

Przetacznik sieciowy typ 4 (T-05-13-04-007) wersja 4 2 szt.

Sad Okregowy w Suwatkach

2 szt.

lp. | Narwakomponentu

1. Typ i porty

Prz

Przetacznik typ 4 wersja 4

Wymagane minimalne parametry techniczne

etgcznik sieciowy zarzadzalny rack L2 z obstuga funkcjonalnosci
Pok

Wysoko$¢ maksimum 1RU, mozliwosé montazu w szafie 19” — nalezy
dostarczy¢ petny zestaw montazowy dla oferowanego urzgdzenia
umozliwiajacy montaz w szafie RACK

Minimum 48 porty 10/100/1000BaseT

Minimum 2 dodatkowe porty uplink 10 Gigabit Ethernet SFP+

Porty SFP muszg umozliwia¢ ich obsadzanie wktadkami — minimum

1000Base LX/LH, 10GBASE-LR, 10GBASE-SR oraz modutéw CWDM

2. PoE

Porty dostepowe muszg zapewniac zasilanie PoE nie mniej niz 15,4 W
na port (802.3af) oraz PoE+ nie mniej niZ 30 W na port (802.3at)
Budzet mocy przetacznika nie mniejszy niz 740 W

3. taczenie w stos

Przetgcznik musi posiadac moiliwosé potaczenia w stos co najmniej 8
urzadzen, zarzadzany jak pojedyncze urzadzenie. Mozliwosc
zarzadzania przez dowolny przetacznik w stosie. Magistrala fgczaca w
stos musi mie¢ przepustowos$¢ nie mniejsza niz 80 Gb/s. Zamawiajacy
nie wymaga dostarczenia modutu do stackowania.

Przetacznik musi mie¢ mozliwos¢ tgczenia w stos oferowanego
przetacznika z bedacymi w posiadaniu Zamawiajgcego przetgcznikami
Cisco serii 2960-S oraz 2960-X i zapewni¢ peing kompatybilnos¢ z

posiadanymi urzadzeniami.

Obstuga funkcjonalnosci, co
najmniej

Urzadzenie musi obstugiwaé minimum 4000 sieci VLAN (IEEE 802.1Q)
Urzadzenie musi obstugiwad minimum 8000 adreséw MAC
Urzgdzenie musi posiada¢ min. 512MB pamieci DRAM i 128MB
pamieci flash

Wydajnos¢ przetgczania minimum 130Mpps dia pakietdw 64-
bajtowych L3.

Przepustowos¢ zapewniajgca wydajnosc Line-rate na wszystkich
portach

Urzgdzenie musi umozliwiac obstuge ramek jumbo o wielkosci min.
9000 bajtow

Whbudowane funkcje zarzadzania energig:
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Nazwa komponentu

- Wymagane minimaine parametry techniczne

- Zgodnos¢ ze standardem {EEE 802.3az EEE (Energy Efficient
Ethernet)

- Mozliwosc¢ hibernowania przetgcznika w okreslonych godzinach
celem dodatkowego oszczedzania energii

e Obstuga protokotu NTP

e  Obstuga ruchu multicast - IGMPv3 i MLDv1/2 Snooping

e Wsparcie dla protokotdow [EEE 802.1d Spanning Tree, IEEE 802.1w
Rapid Spanning Tree oraz |EEE 802.1s Multi-Instance Spanning Tree.

e Przetgcznik musi posiadaé mozliwos¢ uruchomienia funkcjonalnosci
DHCP Server

e Funkcjonalnosé Layer 2 traceroute umozliwiajgca Sledzenie fizycznej
trasy pakietu o zadanym Zrodtowym i docelowym adresie MAC

e Obstuga potgczen link aggregation zgodnie z {EEE 802.3ad. Obstuga
mechanizmow bezpieczensta typu Port Security i IP Source Guard na
interfejsach link aggregation

e Przetgcznik musi posiadac makra lub wzorce konfiguracji portéw
zawierajgce prekonfigurowane ustawienie rekomendowane przez
producenta sprzetu zaleinie od typu urzadzenia dotgczonego do
portu {np. telefon IP)

®  Obstuga protokotu LLDP i LLDP-MED lub réwnowainych np. CDP

¢ Urzgdzenie musi mie¢ mozliwo$¢ zarzadzania poprzez interfejs Cll z
poziomu portu konsoli oraz za pomocg standardowych protokotéw
{co najmniej SSH, SNMP, HTTP)

*  Urzadzenie musi by¢ wyposazone w port USB umoiliwiajacy
podtaczenie pamieci flash.

*  Przetgcznik musi umoiliwiaé zdalng obserwacje ruchu na okreslonym
porcie, polegajgcg na kopiowaniu pojawiajacych sie na nim ramek i
przesylaniu ich do zdalnego urzadzenia monitorujgcego, poprzez
dedykowang sie¢ VLAN (RSPAN)

s Plik konfiguracyjny urzgdzenia musi by¢ mozliwy do edycji w trybie

off-line (tzn. konieczna jest mozliwosé przegladania i zmian

konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC). Po
zapisaniu konfiguracji w pamieci nieulotnej musi by¢ mozliwe
uruchomienie urzgdzenia z nowg konfiguracjg. W pamieci nieulotne;j
musi by¢ mozliwosé przechowywania przynajmniej 5 plikow
konfiguracyjnych

Przetgcznik musi obstugiwac nastepujace mechanizmy bezpieczenstwa:

e Minimum 5 pozioméw dostepu administracyjnego poprzez konsole

e Autoryzacja uzytkownikow w oparciu o IEEE 802.1X z mozliwoscia
dynamicznego przypisania uzytkownika do okreslonej sieci VLAN i z
mozliwoscig dynamicznego przypisania listy ACL

e Obstuga funkcji Guest VLAN

o Mozliwosc¢ uwierzytelniania urzadzen na porcie w oparciu o adres
MAC

s Mozliwos¢ uwierzytelniania uzytkownikdw w oparciu o portal www
dla klientow bez suplikanta 802.1X

e Przetgcznik musi umoiliwiac elastyczno$é w zakresie

5. Bezpieczenstwo

przeprowadzania mechanizmu uwierzytelniania na porcie.
Wymagane jest zapewnienie jednoczesnego uruchomienia na porcie
zaréwno mechanizmow 802.1X, jak i uwierzytelniania per MAC oraz
uwierzytelniania w oparciu o www
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- Nazwa komponenty

Wymagana jest wsparcie dla mozliwosci uwierzytelniania wielu
uzytkownikéw na jednym porcie

Mozliwosc obstugi Zzgdan Change of Authorization (CoA) zgodnie z
RFC 5176

Mozliwosc uzyskania dostepu do urzadzenia przez SNMPv3, SSHv2,
HTTP/HTTPS z wykorzystaniem [Pv4 i IPv6

Obstuga list kontroli dostepu (ACL) - dla portow (PACL) i interfejsdow
SVI {RACL) — zardwno dla 1Pv4 jak i IPv6

Obstuga mechanizmdw Port Security, DHCP Snooping, Dynamic ARP
inspection, IP Source Guard

Funkcjonalnosé Protected Port

Zapewnienie podstawowych mechanizméw bezpieczefistwa IPv6 na
brzegu sieci (IPv6 FHS) —w tym minimum ochrone przed
rozgtaszaniem fatszywych komunikatow Router Advertisement (RA
Guard), ochrone przed dotfgczeniem nieuprawnionych serwerdw
DHCPv6 do sieci (DHCPv6 Guard)

Obstuga funkcjonalnosci Voice VLAN umozliwiajacej odseparowanie
ruchu danych i ruchu gtosowego

Mozliwos¢ probkowania i eksportu statystyk ruchu do zewnetrznych
kolektorow danych {mechanizmy typu sFlow, NetFlow, J-Flow lub
réwnowazne)

Przetgcznik musi wspierad nastepujace mechanizmy zwigzane z

zapewnieniem jakosci ustug w sieci:

Klasyfikacja ruchu do klas réinej jakosci obstugi (QoS) poprzez
wykorzystanie nastepujgcych parametréw: Zrédiowy/docelowy adres
MAC, irodtowy/docelowy adres {P, Zrédtowy/docelowy port TCP
Implementacja co najmniej oémiu kolejek sprzetowych na kazdym

6. Zapewnienie jakosci ustug porcie wyjsciowym dla obstugi ruchu o réznej klasie obstugi.
implementacja algorytmu Shaped Round Robin lub podobnego dla
obstugi tych kolejek

e Mozliwoéé obstugi jednej z powyzej wspomnianych kolejek z
bezwzglednym priorytetem w stosunku do innych (Strict Priority)

*  Moizliwos¢ ograniczania pasma dostepnego na danym porcie dia
ruchu o danej klasie obstugi. Wymagana jest moiliwos¢
skonfigurowania minimum 256 réznych ograniczen

7. Zasilanie Zasilanie 230V AC

e Urzadzenie musi by¢ objete gwarancjg na okres min 36 miesiecy z
rezimem serwisowym 8x5xNBD

e Zamawiajacy wymaga, by dostarczone urzadzenia byly fabrycznie
nowe, wyprodukowane nie dawniej niz na 12 miesiecy przed ich
dostarczeniem.

e  Zamawiajgcy musi mie¢ zapewniong mozliwosé aktualizacji systemu

8. Gwarancja operacyjnego (pobrania nowej wersji) poprzez strone producenta

przez okres nie krotszy niz 36 miesigcy

Urzadzenia muszg pochodzi¢ z oficjalnego i autoryzowanego kanatu
sprzedazy producenta urzadzenia. Zamawiajacy zastrzega sobie
mozliwos¢ weryfikacji numerdw seryjnych dostarczonego urzadzenia
u Producenta w celu sprawdzenia czy urzadzenie pochodzi z
legalnego kanatu sprzedazy i czy jest u producenta zarejestrowane na
Zamawiajacego jako klienta koricowego.
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e minimalne parametry techniczne

Oferowane urzadzenia w dniu skiadania ofert nie mogag by¢
przeznaczone przez producenta do wycofania z produkeji lub
sprzedazy (End Of Life, End Of Sale).

Zamawiajacy wymaga, by serwis byt Swiadczony bezposrednio przez
producenta urzadzen na podstawie kontraktéw serwisowych
Producenta, to jest by zapewniona byta naprawa lub wymiana
urzadzen lub ich czedci, na czesci oryginalne, zgodnie z metodyka i
zaleceniami Producenta.

Wykonawca gwarantuje, iz sprzet dostarczony w ramach realizacji
umowy pochodzi z legalnego Zrédta i nie jest czescia Zadnego projektu
oferowanego dla innych podmiotéw.

Zamawiajgcy nie dopuszcza skfadania ofert zawierajacych sprzet
poserwisowy lub refabrykowany.

9. Dokumenty

Wykonawca winien przediozy¢ dokumenty:

e Deklaracja zgodnosci CE oferowanego urzadzenia — certyfikat
potwierdzony za zgodnosc z oryginatem,

e Dokument, z ktérego bedg wynikaty wszystkie parametry
oferowanego urzadzenia wskazane w Opisie przedmiotu
zamoOwienia: karta katalogowa urzadzenia Jub oswiadczenie
producenta fub o$wiadczenie autoryzowanego przedstawiciela
producenta.

s Oswiadczenie Wykonawcy gwarantujace, ze sprzet dostarczony w
ramach realizacji umowy pochodzi z legalnego irddia i nie jest
czescia zadnego projektu oferowanego dla innych podmiotow.

*  Oswiadczenie Wykonawcy lub producenta urzadzenia lub
autoryzowanego przedstawiciela producenta, ze oferowane
urzgdzenia sg fabrycznie nowe i nie sg sprzetem poserwisowym i
refrabrykowanym.

Zadanie 2
Przedmiotem zamdwienia jest dostawa:

i

w tym:

Moduu do stackowania - dla przetgcznikéw sieciowych T-05- | 2 szt.
13-04-007 Wersja 4 (Przetacznik sieciowy zarzadzalny rack L2)

Sad Okregowy w Suwatkach

2 szt.

Modut do stackowania dla przetagcznikow sieciowych typ 4 Wersja 4

Modutu do stackowania umozliwiajgcy potaczenie w stos

1 Przeznaczenie przetgcznikdw sieciowych zarzadzalnych rack L2 {T-05-13-04-007
Wersja 4),

2 Przepustowos$é nie mniejszej niz 80 Gb/s
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e Min. 36 miesiecy gwarancji

¢ (zas reakcji serwisu - do korica nastepnego dnia roboczego;
Gwarancja e Urzadzenie musi by¢ fabrycznie nowe,

e Zamawiajgcy nie dopuszcza sktadania ofert zawierajgcych sprzet
poserwisowy lub refabrykowany.

CZESC 5 ZAMOWIENIA

Przedmiotem zamowienia jest dostawa:

System backupu danych RDX (T-05-10-06-001) 3 szt.
w tym:

Sad Rejonowy w Ketrzynie 1 szt
Sad Rejonowy w Suwatkach 1szt.
Sad Rejonowy w Ostrowi Mazowieckiej 1 szt.

System backupu danych RDX

Naped bazujacy na technologii wymiennych dyskéw twardych.
Urzadzenie musi mie¢ mozliwosé zapisu i odczytu wymiennych

1. Wykorzystana Technologia: nosnikéw danych o pojemnosciach
40/80/120/160/250/320/500/640/750/1000/2000 GB, co nalezy
potwierdzi¢ odpowiednim oswiadczeniem producenta urzadzenia.

Naped w zewnetrznej obudowie z interfejsem USB 3.0 — Predkos¢
2. Naped: zapisu bez kompresji minimum 128 GB/godz. Transfer danych, co
najmniej 80MB/s

Urzagdzenie powinno by¢ wyposaZzone w nastepujace funkcje:

e zdalne wysuwanie nos$nika

e wysuwanie nosnika z urzgdzenia nawet przy braku energii
elektrycznej

+  motliwos¢ kopiowania danych metoda ,,drag & drop”

e dioda sygnalizujaca prace urzgdzenia

+ dioda sygnalizujaca prace {zapis i odczyt) nosnika danych

3. Funkcjonalnosé: e gwarantowana ilo$¢ zatadowania/wysuwania nosnika: minimum
5.000 razy

e archiwizacja danych przez okres min. 10 lat

s Lo Wspélczynniki MTBF: minimum 550.000 przy 100% obcigzeniu

e wymagana kompatybilnos¢ z nastepujgcymi systemami
operacyjnymi: Windows Server 2008 / 2008 R2 /2012 / 2012R2 /
2016, Windows 7/8.1/10, systemy rodziny Linux

e obstuga standardu pliku, co najmniej NTFS i FAT.

Urzadzenie powinno by¢ standardowo wyposazone w zestaw minimum
3 odpowiednich nos$nikéw danych o pojemnosci minimum 2TB kazdy,
bez kompresji, przy czym dostarczone nosniki musza by¢ dedykowane

4. Wyposazenie:
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do wspdtpracy z oferowanym urzgdzeniem, co nalezy poswiadczy¢
odpowiednim o$wiadczeniem producenta urzadzenia.

Wraz z urzgdzeniem naleiy dostarczy¢ wszystkie elementy konieczne

do podigczenia rozwigzania do serwera. Instrukcja instalacji - w jezyku

polskim lub angielskim. Oprogramowanie do backupu i odtwarzania

danych w wersji desktop dostarczone z urzadzeniem obstugujace

minimum Windows 7/8.1/10

* 36 miesiecy na miejscu u klienta.

5. Gwarancja: ®  Sprzet fabrycznie nowy, nie uzywany.

e W przypadku awarii dyski twarde i inne nos$niki pozostajg u
Zamawiajgcego.

Wymagane dokumenty:

1} dot. zgodnosci CE

2) Dokument, z ktérego bedg wynikaty wszystkie parametry
oferowanego urzadzenia wskazane w Opisie przedmiotu
zamowienia: karta katalogowa urzadzenia lub oswiadczenie
producenta lub o$wiadczenie autoryzowanego przedstawiciela
producenta.

3) Oswiadczenie o pozostawieniu noénika danych u Zamawiajgcego
na wypadek awarii no$nika danych.

6. Dokumenty:

CZESC 6 ZAMOWIENIA

Zadanie 1
Przedmiotem zamdwienia jest dostawa:

Pamieé¢ masowa NAS Rack (T-05-05-02-013) 8 szt.
w tym:

Sad Rejonowy w Etku 1 szt.
Sad Rejonowy w Gizycku 3 szt.
Sad Rejonowy w Ketrzynie 1 szt.
Sad Rejonowy w Olsztynie 1 szt.
Sad Rejonowy w Ostrowi Mazowieckiej 1 szt.
Sad Rejonowy w Ostrotece 1 szt.

Pamie¢¢ masowa NAS Rack

. o : .
Pojedyncza obudowa serwerowa typu RACK nie wieksza niz 2U do montazu w
1. Rozmiar urzgdzenia: szafie serwerowej. Urzgdzenie wyposazone w podwodjny redundantny system
zasilania oraz w szyny montazowe przystosowane do szaf RACK.
Procesor czterordzeniowy o czestotliwosci taktowania min. 2.0 GHz lub

2. Wydajnosc obliczeniowa: Procesor o$miordzeniowy o taktowaniu min 1.7 GHz
3. Pamied: Co najmniej 8GB
Dostarczone z urzadzeniem co najmniej 12 w jednostce centrainej
4, Kieszenie na dyski: przystosowane do montaiu dyskow 3,5” SATA(HI) / SATA(!) lub 2,57 SATA I/

SATA {I HDD, SSD 2,5" SATA(il) / SATA(}})




Zasilanie:

- Min. 2 redundantne zasilacze

5.
6. Pojemnos¢: Minimalna pojemno$c¢ urzadzenia: 12 TB z mozliwoscia rozbudowy do 192 TB
7. Interfejs sieciowy: Urzadzenie wyposazone w co najmniej 2x Ethernet 1 GBASE-T {port LAN)
8. interfejsy zewnetrzne: Co najmniej: 2x USB 3.0, 2 x USB 2.0
e Funkcja hot-swap {mozliwosé¢ wymiany dysku podczas pracy urzagdzenia),
e  Wake on LAN.
. o ¢ Obstuga sieci bezprzewodowej (karta zewnetrzna)
. ki funk ! :
9 Dodatkowa funkcjonalnose ¢ Wspodtpraca z Microsoft Active Directory w zakresie autentykacji
uzytkownikéw domeny
e  Przywracanie zasilania
. . . Kontroler RAID - obstuga mechanizmu RAID: JBOD, 0,1,5, 5+hotspare,6,
10. Sposob zabezpieczenia danych:
6+hotspare,10
11 Obstuga protokotdw sieciowych: iSCSI, Telnet, SSH, SNMP, FTP, VPN, NFS, CIFS
12. iSCSi: Liczba jednostek LUN iSCSI co najmniej 256
13. Systemy plikdw: EXT4, EXT3, FAT, NTFS, HFS+
e  FTP przez SSL/TLS,
14, Bezpieczenstwo: e automatyczne blokowanie adresow IP,

e potaczenie HTTPS.

4 15 | Zarzgdzanie:

Co najmniej za posrednictwem przegladarki internetowej.

16.

Wirtualizacja serwerdw:

¢  Vmware vSphere min. 5,
e (itrix,
¢ Microsoft

17.

Inne:

*  Urzadzenie musi by¢ fabrycznie nowe i pochodzic¢ z oficjalnego kanatu
dystrybucyjnego.

—-Dostarczone-rozwigzanie-musi by¢ kompletne, dostarczone wraz z
wszystkimi niezbednymi podzespotami, kablami, szynami RACK,
oprogramowaniem i dokumentacja.

e Wszystkie wymienione w niniejszej tabeli parametry i funkcjonainodci
muszg by¢ dostepne w dostarczonym rozwigzaniu. Jesli w tym celu
wymagane s3 jakie$ licencje to muszg zosta¢ dostarczone wraz z
macierzg na maksymaing pojemnos¢ dyskowa obstugiwang przez
macierz.

e Wszystkie dostarczone licencje powinny by¢ bezterminowe.

i8.

Gwarancja:

e 36 miesiecy na miejscu u klienta,

e C(Czas reakeji serwisu — maksymalnie do konca nastepnego dnia
roboczego,

e Ustugi serwisowe Swiadczone w miejscu instalacji urzadzenia oraz
mozliwos¢ szybkiego zgtaszania usterek przez portal internetowy, telefon
lub mail,

e Dostepnosé wsparcia technicznego przez 8 godzin, 5 dni roboczych (w
godz. 8-16) w tygodniu przez caty rok w jezyku polskim w dni robocze

e W przypadku awarii dyski twarde i inne noéniki danych pozostajg u
Zamawiajacego.

19.

Dokumenty:

Wymagane dokumenty:
1. Dokument, z ktérego beda wynikaty wszystkie parametry oferowanego
urzgdzenia wskazane w Opisie przedmiotu zamowienia: karta katalogowa
urzadzenia lub odwiadczenie producenta lub o$wiadczenie

autoryzowanego przedstawiciela producenta.
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i G Vi o
2. Oswiadczenie o pozostawieniu nosnika danych u Zamawiajgcego na

wypadek awarii no$nika danych.

Zadanie 2

Przedmiotem zamdéwienia jest dostawa:
S

Dysk SATA typ 1 dla pamieci masowej NAS (T-05-05-05-002) 54 szt.
w tym:

Sad Rejonowy w Etku 12 szt.
Sad Rejonowy w Gizycku 18 szt.
Sad Rejonowy w Ketrzynie 4 szt.
Sad Rejonowy w Olsztynie 12 szt.
Sad Rejonowy w Ostrowi Mazowieckiej 2 szt.
Sgd Rejonowy w Ostrotece 6 szt.

Dysk SATA typ 1 dla pamigci masowej NAS

P Nazwa elementu, parametru lub cechy _ Wymagane minimalne parametry techniczne
- > - -
Dysk przeznaczony specjalnie do stosowania w systemach
. sieciowej pamieci masowej NAS.

1 Przeznaczenie . . o L
Przystosowany do catodobowej pracy ciagtej, jako wyposazenie
pamieci masowej T-05-05-02-013.

2 Interfejs Serial ATA Il -6 Gb/s

3 Pojemnosc 6000 GB

4 Predkos¢ obrotowa [ obrotéw/ min.] 7200

5 Pamiec¢ podreczna Cache 64 MB

6 Format/wielkos¢ dysku [cale] Wewnetrzny 3,5”

5 Inne Dysk hot plug i pozwalajacy na jego wymiane bez wylgczania pracy
macierzy

8 Gwarancja - 36 miesigcy,

J - W przypadku awarii dysk twardy pozostaje u Zamawiajgcego.
CZESC 7 ZAMOWIENIA

Przedmiotem zaméwienia jest dostawa:



BIBLIOTEKA TASMOWA T-05-10-04-001 (Wersja 1) 1 szt.
Sad Rejonowy w tomzy 1 szt.

2

Obudowa

Element konfiguragji |

BIBLIOTEKA TASMOWA T-05-10-04-001 (Wersja 1)

Wymagane minimalne parametry techniczne

Oferowana bibliotek
szafie typu rack 19”
Wysokos$¢ biblioteki maksymalnie 3U

Irzadzenie nalezy dostarczy¢ wraz z niezbednymi elementami do zamontowania w szafie

a tasmowa musi by¢ przystosowana do montazu w standardowej

typu rack 19”

Wykorzystywana
technologia

Linear Tape Open 7 wspierajace technologie partycjonowania noé$nikéw oraz WORM.
Urzadzenie powinno mieé mozliwos¢ instalowania w tej samej obudowie i w tym samym
czasie takie napedow wspierajacych technologie Linear Tape Open 6 i 8 generacji.

Whbudowane napedy

Jeden naped Linear Tape Open 7 generacji wyposazony w zigcze SAS 6Gb

Naped powinien wspierac technologie LTFS (Long Term File System)

umozliwiajaca kopiowanie danych na tasme bez koniecznosci uzycia oprogramowania do
backupu (W przypadku gdy wykorzystanie technologii LTFS wymaga dodatkowych licencji
powinna ona zostac dostarczona razem z urzadzeniem)

Zamontowany naped powinien umozliwiaé rozbudowe biblioteki o dodatkowe napedy
bez koniecznosci jego demontazu z urzgdzenia

Jezeli licencjonowana jest liczha napeddw - wymagane jest aktywowanie wszystkich
dostepnych w urzadzeniu

interfejs napedu

SAS 6Gb

interfejs biblioteki

SAS 6Gb

Liczba slotéw {miejsc na
tasmy w magazynku)

e Minimum 24 szt. (urzadzenie powinno by¢ dostarczone z kompletem magazynkow).
Jezeli licencjonowana jest liczba slotéw - wymagane jest aktywowanie wszystkich
dostepnych w urzadzeniu slotéw i magazynkow,

e Mozliwos¢ zdefiniowania 1 siotu Import Export (Mail slot) — Czytnik kodéw
kreskowych

Mozliwosci rozbudowy

o Mozliwos¢ rozbudowy do min. 2 napedéw LTO w celu zwiekszenia transferu
danych w ramach tej samej obudowy

e Robot powinien mieé mozliwos¢ dostepu do wszystkich oferowanych slotéw
biblioteki.

e Mozliwosc¢ instalacji napeddw z interfejsem SAS

Zarzadzanie

*  Poprzez przeglagdarke WWW (Web GUI) przez wbudowany port Ethernet,
e Obstuga za pomocg panelu kontroinego umieszczonego na froncie urzgdzenia

Oprogramowanie

Wraz z biblioteka nalezy dostarczy¢ serwerowe oprogramowanie kompatybilne z

systemami Windows 2012/2012R2/2016 umozliwiajgce:

e  Proaktywne zdalne i lokalne monitorowanie stanu biblioteki i napeddéw,

e  Konfiguracje biblioteki,

e  Prowadzenie statystyk biblioteki,

e  Definiowanie grup uzytkownikdow z réznymi prawami dostepu do biblioteki (Np.
operator, uzytkownik, serwis),

s Diagnostyke,

e  Whbudowany agent SNMP

¢ Moiliwos¢ wysytania alertdw o rédznym stopniu waznosci na jeden adresy email.

11,

Inne

¢ Mozliwos¢ podzielenia zasobdw tasmowych pomiedzy rdine systemy —
partycjonowanie, wraz z mozliwoscig podtgczenia kazdego z zainstalowanych
napeddw do innego serwera w tym samym czasie,




ametry techniczne

¢ Mozliwos¢ zdalnego wysuwania magazynkow, restartowania biblioteki oraz
wytgczania zasilania napedow poprzez Web GUI oraz panel sterowania bezposrednio
na urzadzeniu,

e Mozliwos¢ wyjmowania magazynkow z urzgdzenia nawet przy braku zasilania,

. Urzgdzenie musi by¢ wyposazone w interfejs sieciowy 100base T Ethernet, USB
stuzgcy do podfgczenia urzadzen testowych oraz umotzliwiajgce aktualizacje firmware
napedu oraz biblioteki,

e Urzadzenie musi by¢ standardowo wyposazone w czytnik koddw kreskowych.

12. Niezawodnosé MTBF: min. 250 000 lub MSBF min. 1 milion cykli

13. | Wyposazenie dodatkowe | Wraz z bibliotekg nalezy dostarczy¢ min. 24 szt. tasm LTO Ultrium-7 RW, wraz z
etykietami oraz 2 szt. ta§my czyszczace],

przy czym wszystkie dostarczone nosniki muszg by¢ kompatybilne i dedykowane do
wspotpracy z oferowanym urzadzeniem, co nalezy poswiadczy¢ odpowiednim
odwiadczeniem producenta urzadzenia lub oswiadczeniem Wykonawcy.

W przypadku awarii, uszkodzone tasmy pozostajg u Zamawiajgcego (wymagane
oswiadczenie Wykonawcy).

Wraz z biblioteka nalezy dostarczy¢ kontroler SAS dual port 12Gb Low Profile / Standard
Profile

14, Gwarancja 36 miesiecy liczone od daty dostawy urzadzenia do Zamawiajgcego, $wiadczonej w
miejscu instalacji,

Wymagany poziom gwarancji musi obejmowac zaréwno samo urzadzenie jak i wszystkie
zainstalowany napedy.

15. Okablowanie okablowanie niezbedne do uzytkowania urzadzenia:

- zestaw kabli zasilajgcych umozliwiajacych podtgczenie do sieci 230V

- zestaw przewodow do podigczenia z UPS zakoiczony wtyczkg IEC 60320 (C13 zerskie)
- Przewdd potaczeniowy typu SAS o dtugosci min 2 m. umotliwiajgcy komunikacje z
urzadzeniem oraz wszystkimi zainstalowanymi napedami.

16 Dokumenty Dokument, z ktdrego beda wynikaty wszystkie parametry oferowanego urzadzenia
wskazane w Opisie przedmiotu zamédwienia: karta katalogowa urzadzenia lub
odwiadczenie producenta lub oswiadczenie autoryzowanego przedstawiciela producenta.

CzZESC 8 ZAMOWIENIA

BIBLIOTEKA TASMOWA T-05-10-04-001 (Wersja 2) 2 szt.
w tym:

Sad Rejonowy w Biatymstoku 1 szt.
Sad Rejonowy w Olsztynie 1 szt.

BIBLIOTEKA TASMOWA T-05-10-04-001 (Wersja 2)

ninimaine parametry techniczne
3

1. Obudowa Oferowana biblioteka tasmowa musi by¢ przystosowana do montazu w standardowej

szafie typu rack 19",

Wysoko$¢ biblioteki maksymalnie 4U.
Urzgdzenie nalezy dostarczy¢ wraz z niezbednymi elementami do zamontowania w szafie

typu rack 19”.
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~ Element konfigurécji '

2

fametrv teﬁiﬁ&m&

Linear Tape Open 7 wspierajgce technologie partycjonowania nosnikéw oraz WORM.

2. Wykorzystywana
technologia Urzadzenie powinno mie¢ mozliwosé instalowania w tej samej obudowie i w tym samym
czasie takze napedow wspierajacych technologie Linear Tape Open 6 i 8 generacji.
3. Whbudowane napedy Jeden naped Linear Tape Open 7 generacji wyposazony w ztgcze SAS 6Gb
Naped powinien wspierac technologie LTFS (Long Term File System) umoiliwiajgca
kopiowanie danych na tasme bez koniecznosci uzycia oprogramowania do backupu (W
przypadku gdy wykorzystanie technologii LTFS wymaga dodatkowych licencji powinna
ona zostac dostarczona razem z urzadzeniem)
Zamontowany naped powinien umozliwia¢ rozbudowe biblioteki o dodatkowe napedy
bez koniecznosci jego demontazu z urzadzenia
Jezeli licencjonowana jest liczba napgddw - wymagane jest aktywowanie wszystkich
dostepnych w urzadzeniu
4. Interfejs napedu SAS 6Gb.
Interfejs biblioteki SAS6Gb
6. Liczba slotéw (miejsc na e Minimum 32 szt. (urzgdzenie powinno by¢ dostarczone z kompletem magazynkéw).
tasmy w magazynku) Jezeli licencjonowana jest liczha slotéw - wymagane jest aktywowanie wszystkich
dostepnych w urzadzeniu slotéw i magazynkow,
o Mozliwoéc zdefiniowania 1 slotu Import Export (Mail slot) — Czytnik kodow
kreskowych
7. Mozliwosci rozbudowy e Mozliwo$c rozbudowy do min. 2 napeddw LTO w celu zwiekszenia transferu
danych w ramach tej samej obudowy
e Robot powinien mieé¢ mozliwos¢ dostepu do wszystkich oferowanych slotéw
biblioteki.
e Mozliwosc¢ rozbudowy do min. 72 slotéw w celu zwiekszenia pojemnosci
Rozbudowa w ramach tej samej obudowy lub poprzez kaskadowanie obudéw.
Urzadzenie powinno mie¢ moziliwos¢ tgczenia ze sobg kolejnych modutow z
moiliwoscig automatycznego przektadania nosnikéw miedzy modutami przy
czym kazdy z modutdw musi by¢ wyposazony w niezalezny system zasilania i
zarzadzania, niezaleiny robot do przektadania nosnikow oraz by¢ zdolny do
samodzielnej pracy.
o  Mozliwosé instalacji napeddw z interfejsem SAS
8. Zarzgdzanie s  Poprzez przegladarke WWW (Web GUI) przez wbudowany port Ethernet,
e  Obstuga za pomoca panelu kontrolnego umieszczonego na froncie urzadzenia
9. Oprogramowanie Wraz z biblioteka nalezy dostarczyé serwerowe oprogramowanie kompatybilne z
systemami Windows 2012/2012R2/2016 umotliwiajace:
e Proaktywne zdalne i lokalne monitorowanie stanu biblioteki i napeddéw,
e  Konfiguracje biblioteki,
e Prowadzenie statystyk biblioteki,
»  Definiowanie grup uzytkownikéw z réznymi prawami dostepu do biblioteki (Np.
operator, uzytkownik, serwis),
e  Diagnostyke,
¢  Whbudowany agent SNMP
¢ Mozliwos¢ wysytania alertéw o réznym stopniu waznosci na jeden adresy email.
11. Inne e Mozliwos¢ podzielenia zasobdw tasmowych pomiedzy rdine systemy —

partycjonowanie, wraz z mozliwoscig podigczenia kazdego z zainstalowanych
napedow do innego serwera w tym samym czasie,

e Mozliwosc¢ zdalnego wysuwania magazynkow, restartowania biblioteki oraz
wytgczania zasilania napedow poprzez Web GU! oraz panel sterowania bezposrednio
na urzadzeniu,

s Mozliwos¢ wyimowania magazynkdw z urzadzenia nawet przy braku zasilania,

e Urzadzenie musi by¢ wyposazone w interfejs sieciowy 100base T Ethernet lub
1000BaseT Ethernet, USB stuzacy do podigczenia urzadzen testowych oraz
umozliwiajace aktualizacje firmware napedu oraz biblioteki,

e Urzadzenie musi by¢ standardowo wyposazone w czytnik kodow kreskowych.
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" Element konfiguracji

Niezawodnosé

MTBF: min. 250 000 lub MSBF min. 1 milion cykli

Wyposazenie dodatkowe

Wraz z biblioteka nalezy dostarczy¢ min. 32 szt. tasm LTO Ultrium-7 RW, wraz z
etykietami oraz 2 szt. tas$my czyszczacej,

przy czym wszystkie dostarczone nosniki muszg by¢ kompatybiine i dedykowane do
wspbtpracy z oferowanym urzgdzeniem, co nalezy poswiadczy¢ odpowiednim
oswiadczeniem producenta urzgdzenia lub o$wiadczeniem Wykonawcy. W przypadku
awarii, uszkodzone tasmy pozostajg u Zamawiajacego (wymagane o$wiadczenie
Wykonawcy).

Wraz z biblioteka nalezy dostarczy¢ kontroler SAS dual port 12Gb Low Profile / Standard
Profile

14.

Gwarancja

36 miesiecy liczone od daty dostawy urzadzenia do Zamawiajacego, swiadczonej w
miejscu instalacji,

Wymagany poziom gwarancji musi obejmowac zaréwno samo urzadzenie jak i wszystkie
zainstalowany napedy.

15.

Okablowanie

okablowanie niezbedne do uzytkowania urzadzenia:

- zestaw kabli zasilajgcych umozliwiajacych podtgczenie do sieci 230V

- zestaw przewodoéw do podiaczenia z UPS zakoriczony wtyczka IEC 60320 (C13 zenskie)
- Przewdd pofgczeniowy typu SAS o dtugosci min 2 m. umozliwiajacy komunikacje z
urzadzeniem oraz wszystkimi zainstalowanymi napedami.

16

Dokumenty

Dokument, z ktorego beda wynikaty wszystkie parametry oferowanego urzadzenia
wskazane w Opisie przedmiotu zamoéwienia: karta katalogowa urzadzenia lub
odwiadczenie producenta lub oéwiadczenie autoryzowanego przedstawiciela producenta.
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